DE: ALDA
CIRCULAR EXTERNA DEL EANCO CENTRAL DE BOLIVIA

La Paz, 17 de abril de 2012
SGDB N° 016/2012

DE: GERENCIA GENERAL
GERENCIA DE ENTIDADES FINANCIERAS
A ENTIDADES FINANCIERAS, ACCL S.A., EDV SA, ATCS.A,

LINKSER S.A., SERVIRED S.A., EMPRESAS PROVEEDORAS DE
SERVICIOS DE PAGO

ASUNTO: REQUERIMIENTOS OPERATIVOS MINIMOS DE SEGURIDAD
PARA INSTRUMENTOS ELECTRONICOS DE PAGO

Seficras y Senores:

El Banco Central de Bolivia en el marco de sus atribuciones de regulacion del
sistema de pagos nacional y conforme lo establecido en el Articulo 15 del
Reglamento de Instrumentos Electronicos de Pago, aprobado a través de R.D.
N°126/2011 de 04.10.11 y modificado con R.D. 025/2012 de 23.02.12, remite para
su aplicacién y cumplimiento los requerimientos minimes de seguridad operativa
para tarjetas de pago, ordenes electronicas de transferencia de fondos y billeteras
maviles.

Los requerimientos operativos minimos de seguridad para los citados instrumentos
electronicos de pago constituyen el marco referencial normativo para la aplicacion
de estandares y buenas practicas en los sistemas de pago que operan con estos
instrumentos.
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Requerimientos operativoes minimos de seguridad para Ordenes
Electronicas de Transferencia de Fondos

Los siguientes reguerimientos marcan las condiciones operstivas minimas de
seguridad que deben cumplir las operaciones realizadas a través de OETF y deben
ser aplicadas en el territoric nacionzl

1. Los servicios transaccionales deben funcionar utilizande canales de
comunicacien encriptados sobre un servidor segura bajo sl protocole 35L o
TLS

2. El sitio seguro (pagina web) debe indicar el nombre de ia entidad que emite
el certificado y un vinculo a la entidad certificadora que permita accader a la
siguiente informacion para verificar su validez: entidad certificante, nombre
de la pagina web, nombre de la entidad propietaria del sitio y validez dal
certificadno,

3. El certificado digital estara vigenie hasta la fecha de expiracion indicada en al
mismo. En ningun caso la vigencia dei certificado digital debe ser superior a
la definida en el Reglamento de Firma Digital para el Sistema de Fagos
emitide por el BCE.

4. Las entidades financieras deben implementar en su operativa, 3 través de
portales de internetf o de banca movil, mecanismas de autenticacién rabusta.
Es decir, establecer al mencs doble factor para la autenticacion de usuarios.

5. Las transferencias de fondos deberan ser abonadas a las cuentas ¢e los
clientes en & mismo dia de su procesamiento y con razdn debidamente
justificada a mas tardar el dia habil siguiente

6. Las OETF deben cumplir con las siguientes caracteristicas:

Autenticidad. Deben contar con mecanismos que permitan verificar la
«dentidad del titular del instrumente electrénico de pago.

Integndac. Deben tener la cualidad de estar protegidos contra
alteraciones accidentales o fraudulentas durante su procesamiento
ransporte y almacenamiento.

- Confidencialidag, Deben contar con mecanismos de cifrado que aviten la
difusion o divulgacion no autorizada de la informacién contanida en |z
operacion

- No repudia. Deben garantizar gue ninguna de las partes implicacas an la
transaccion puedan negar su participacion en la misma. 4

Ayacucha y Mercaco = Ted (581-2) 2406007 » Casilia 3118
bch@hch.pob.bo e La Paz - Bollvis



- Disponibilidad. El emisor en el ambite de su control debe garantizar que
el sistema de procesamienlo eslé disponible para los usuarios segun o
establecido contractuaimente

7. Elintercambio de infermacion entre las entidades financieras v las empresas
proveedoras de servicios externos de tecnologias deberan cumplir con las
caracteristicas de seguridad descritas en el punto 8.

8 El intercambio de informacién para el procesamiento de QETF entre las

antidades financieras v la ACH deberd cumpir con o definide en el
Reglamentc de Firma Digital para el Sistema de Pagos emitido por el BCB.

Abreviaturas

ACH = Camara Electronica de Compensacién de Transferencias Electrénicas de
Fondos

OETF = COrdenes Eiectranicas de Transferencia de Fondos

SSL = Secure Sockeis Layer, capa de conexion segura

TLS = Transport Layer Security, sequridad de la capa de transporte
Glosario

Autenticacion de doble factor © mecanismo de autenticacion robusta: Es unz
forma de verificar |z identidad de los ususrios basada en =l uso de la combinacion
de dos de los tres factores de autenticacidn siguientes:

+ Algo que el usuario sabe
« Algo gue el usuario tiene
* Algo gue el usuario es
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Requerimientos operativos minimos de seguridad para billeteras moviles

Los siguientes requerimientos marcan las condiciones operativas minimas de
seguridad que deben cumplir las cperaciones realizadas a través de 1as billeieras
maoviles y deben ser aplicadas en el territorio nacional

El emisor debe vincular al namero de cuenta de pago el nombre completo del
titular. documento de identidad, nimerc de dispositiva mévil y mantener el
regisiro da las operacionas procesadas por un penodo de al menos diez (10)
anos,

Las ordenes de pago deban ser procesadas a través de medios gue
garanticen &l cumplimiento de |as siguientes caracteristicas de seguridad’

- Autenticidad. Deben contar con mecanismos que permitan verificar la
identidad del fitular del instrumento electrdnico de pago en cada
lransaccion,

- Integridad. Deben tener la cuaslidad ce estar prolegides contra
glteraciones accidentales o fraudulentas durante su procesamienta,
transporte ¥ aimacenamiento.

- Confidencialidad. Deben contar con mecanismes de cifrado gue eviten la
difusion ¢ divulgacién no autorizada de |2 informacidn contenida en la
aperacion durante toda la lransaccion.

- No repudio. Deben garantizar que ninguna ¢e las partes implicadas en la
ransaccion puedan negar su participacién en la misma.

- Disponibiidad. El emisor debe garantizar gue el sistema de
procesamiento este disponible para los usuanos segln lo esiablacido
cantractuaimente.

El usuario dete tener una contrasefia para autenticarse al servicio. El emisor
cebe generar mecanismos para recordarie al usuario cambiar su centrasena
con perodicidad, al menos cada noventa (80) dias. En mingun momaeanto asta
clave debera almacenarse an |a billetera mavil

Las entidades financieras y las ESP deben implemeniar mecanismos da
autenticacion robusta. Es decir. establecer al menos doble factor para la
aulenticacion de usuarios,
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5. El! emisor debe prever que el tiempo maxima de inactividad en una sesicn no
supere los veinte (20) segundos

6. Las entidades financieras y las ESP deben realizar campanas de informacion
con respecto a la seguridad del uso del instrumento dirigidas a los usuarios
de hilleteras moviles gue ademas incluyan:

a) Descripcion de las operaciones

B) Uso del servicio

c) Cambios en |a oparativa

d] Sistema de alencien de reclamos y consulias de clienies

Abreviaturas
ESP = Empresas Proveedcoras de Servicios de Pago
Glosario
Autenticacion de doble factor o mecanismo de autenticacion robusta: Es una
forma de verificar 13 identidad de los ususrios basada en e| uso de la combinacion
de dos de los tres faciores de autenticacion siguienies;

s Algo que el usuario sabe

« Algo gue el usuario tiene
« Algo qus el usuario es
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Requerimientos operativos minimos de sequridad para tarjetas de pago

Los siguientes reguerimientos marcan las condiciones operalivas mimmas de
seguridad que deben cumglir las cperaciones realizadas a lravés de larnetas de
pago v deben ser aglicadas en el territorio nacional.

g
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Las tarjstas de page deben contensr en forma impresa, grabads o embozada
segun corresponda los siguientes datos: nombre del emisor, nimero de
tarjela, valor de verificacion de |a tarjeta y cuando corresponda, nombora, logo
y holograma de la marca internacional, La larjsia de crédito debe incluir
fecha de vencimiento.

Los ultimos cualro digilos smiiozados, grabados o impresos en la fareta
deben concordar con log digitos que figuran en el recibo generado por |3
terminal &l momento de realizar reliros c comgpras presenciales.

Cuande se frate de tarjelas de débitc o prepagadas, concluido &l proceso de
migracien al estandar EMV el emisor debe ofrecer a! titular Iz opcidn de
impresion del nombre del tarjetahabients en el plastico explicando las
ventajas y desventajas de la seleccién. En caso de que &l dliente no desee
inclulr este dato el emisor debe registrar y guardar la seleccién realizada con
la firma del titular.

La banda magnetica de [as tarjetas de pago debe contener la infarmacion
siguiante; numere de cuenta principal (PAN). fecha da vencimiento, valor de
verificacion del PIN, valor de venficacion de Iz tareta (CVV) v codigo de
servicio, Esta informacion debe ser validada por el emisor al momento de
procesarse las transacciones.

El cadige de validacion de la tarjeta (CAVZ, CID, CVC2, CVV2) ¢ los datos
de validacion del PIN no podran almacenarse en sislemas o bases de dalos.

Los mensajes que se intercambien enire las terminales deben generarse
bajo el estandar IS0 8583, que podra ser adapiado & las necesidaces
particulares para faciitar la interoperabllidad de |as plataformas involucradas.

Las Entidades de Servicios de Compensacion v Liguidacion de lransacciones
con tarjgtas de pago debaran comunicar ¢on una anticipacion de 30 dias
calendaric a sus participantas, al BCB y la ASFI las actualizaciones que se
realicen 2l estandar 120 £583.

Comeo factor de autenticacion, para tarjetas solamente con banda magnética,.
el titular o usuario del instrumento al momento de realizar una compra
cresencigl en un comercio debers,

Para el caso de las tarjetas de débito o prepagadas
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= introducir el PIN vy firmar los comprabantes de la transaccion.
Para el caso de |as tarjetas de cradita:

- presentar su documenio de identificacion y firmar los comprobantes
de la transaccion.

Una vez finalizado el proceso de migracion al estandar EMV. los adquirentes
deben instruir a los comercios procesar las transacciones siempre ubilizando
lz lectura del chip

Una vez cumplido el plazo para migracién al estandar EMV, que sera
establecido entre & BCB y la ASFI, las disputas o reclamos por el
procesamients de fransacciones recaesran sobre las entidades emisoras o
adquirentes que no operen con tarjeta chip bajo el eslandar EMV de la
5:gu|antel manera:

= La responsabildad por transacciones procesadas con banca
magnética en terminales gue no tengan lz capacidad de procesar
tarjetas con chip, sera del adguirente.

- La responsabilidad por transacciones procesadas con tarjetas
solamente de banda magnética en una terminal que tenga habilitada
la lectura de chip, sera del emisor qua no opere bajo el estandar
EMV

.52 deben aplicar algoritmas de cifrade para autenticar Ia tarjela con chip v

los datos de |2 operacion

Como mecanismo de autenticacion robusta para tarjetas con chip el titular o
usuario del instrumento, para realizar compras presenciales en CoOMercios
con tarjetas de pago, debera intraducir &l PIN vy firmar los comprobantes de
la transaccion. En este sentido, los emisores deben prever en el diseno del
instrumento gue el codigo de servicio requiera |a introduccion del PIN para
realizar transaccones,

Para verificar la idenlidad del tarjetahabiente también se pueden utilizar
sisiemas biometricos de autenticacion.

En caso de que el ermisor autorice la realizacion de operaciones fuera de
linea. las tarjetas de pago deberan utilizar un mecanismo de autenticacion de
Iz tarjeta {CAM) dinamico de tipo DDA o CDA que permita recalcular el valor
de la firma digital en cada transaccion para lo que deben estar equipadas
can un cripiopracesador
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15. El sistema operativo de |as tarjetas podra ser de platalorma nativa o abierta
pero debers tener la capacidad de manejar DDA o CDA, en caso de que sl
emisor aceple el procesamienta de transacciones fuera de linea.

Abreviaturas

CAM = Card Authentication Methed, método de autenticacion de Ia tarjeta

CVV = Card Verification Value, valor de verficacion de s tarjeta

CDA = Combined Data Authentication, autenticacion combinada

DDA = Dynamic Data Authentication, autenticacién dinamica

EMY = Europay. MasterCard y Visa

PAN = Prmary Account Number

CAVZ2 = Card Security Code, codigo de validacitn de I3 tarjeta para Japan Credic
Bureau

CID = Card Security Code, cédign de validacién de la tarjeta para American
Express '

CVC2 = Card Security Code, codigo de validacién de |a tarjsta para MasterCard
CVV2 = Card Securty Code, codigo de validacidn de |a tarjeta para VISA

FIN = Personal ldentification Mumber, nimero de identificacion personal
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